., REGULAMENT DE SECURITATE IT

-~

SPITALUL CLINIC DE PNEUMOFTIZIOLOGIE “LEON DANIELLO” CLUJ-NAPOCA

. Capitolul 1. INTRODUCERE

In acord cu prevederile din prezentul regulament, Resursele Informatice si de Comunicatii
administrate de cétre SPITALUL CLINIC DE PNEUMOFTIZIOLOGIE “LEON DANIELLO” CLUJ-
NAPOCA sunt bunuri strategice ale Spitalului, care trebuie administrate ca resurse ale statului
roman.

Compromiterea securitatii acestor resurse poate afecta capacitatea Spitalului de a oferi
servicii informatice si de comunicatii, poate conduce Ia fraude sau distrugerea datelor, la violarea
clauzelor contractuale, divulgarea secretelor, la afectarea credibilitatii institutiei in fata partenerilor
sai.

Prin urmare, prezentul regulament este motivat tehnic de necesitatea mentinerii Tn functiune,
fn conditii de securitate, a retelei informatice, precum si de necesitatea dezvoltirii normale a unei
resurse de informare.

1.1. Reteaua informatici

Reteaua de calculatoare a Spitalului cuprinde totalitatea - Resurselor Informatice si de
Comunicatie ale unitatii, cu sau fird acces Ia reteaua Internet/Intranet si are ca scop sprijinirea
activitati medicale prin mijloacele de comunicare si serviciile specifice oferite de retelele de
calculatoare conectate la Internet.

Orice activitate care se desfasoarad prin intermediul retelei trebuie sa respecte legisiatia Tn
vigoare (intern3 si internationald): Legea nr 64/2004, Legea nr." 285/2004, Legea nr.451/2004,
Legea nr. 496/2004, Legea nr. 51/2003, Legea nr. 1 61/2003, Legea nr.196/2003, Legea 365/2002

1.2. Definitii si termeni

Internet = reteaua internationald de calculatoare. Regulile acestei retele se regasesc fn
prevederile InterNIC, IPE.

Cont = o entitate specificats printr-un identificator si/sau parola pentru accesul la sistemul de
comunicatie si/sau la o resurs3 de calcul. .

Administrator de retea = o persoana calificatd i autorizata responsabila pentru gestionarea si
operarea unor resurse de calcul si/sau de comunicatie pentru uzul altor persoane.

Resurse Informatice si de Comunicatii (RIC) = toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitéti de stocare si toate activitatile asociate calculatorului care implica
utilizarea oricarui dispozitiv capabil sa receptioneze email, s3 navigheze pe site-uri de Web, cu
alte cuvinte, capabil sa transmitd, stocheze, administreze date electronice, incluzand, dar nu limitat
la: mainframeuri, servere, calculatoare personale, calculatoare-agenda (notebookuri, laptop-uri),
calculatoare de buzunar, asistent digital personal (Personal Digital Assistant - PDA), pagere,
sisteme de procesare distribuita, echipament de laborator si medical conectat Ig retea si controlat
prin calculator (tehnologie Tncapsulats), resurse de telecomunicatii, medii de retea, telefoane,
faxuri, imprimante si alte accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
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programele i datele care sunt proiectate, constriite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, orimi, afisa si transmite informatia.

Utilizator = o persoani, o aplicatie automatizata sau proces utilizator autorizat de citre SPITALUL
CLINIC DE PNEUMOFTIZIOLOGIE “LEON DANIELLO” CLUJ-NAPOCA, 1n conformitate cu

procedurile si regulamentele in vigoare, s3 foloseascs Resursele Informatice si de Comunicatii ale
unitatii.

Abuz de privilegii = orice actiune intreprinsa n mod voit de un utilizator, care vine in contradictie
Ccu regulamentele unitatii si/sau legile Tn vigoare, inclusiv cazul in care, din punct de vedere tehnic,
Nu se poate preveni Infaptuirea de catre utilizator a actiunii respective.

Furnizor = persoan3 fizicd/juridicd care ofera bunuri sau servicii Spitalului Clinic de
Pneumoftiziologie “LEON DANIELLO” Cluj-Napoca 1n baza unui contract comercial sau de
colaborare.

Capitolul 2. POLITICA DE SECURITATE

Politica de securitate este alcatuitsa astfel ncat sa fie in conformitate cu statutul,
regulamentele, legile si alte documente oficiale in vigoare privind administrarea resurselor
informatice publice, sa stabileascs practici prudente si acceptabile privind utilizarea RIC ale
Spitalului i sa instruiasca utilizatorii care au dreptul de folosirea RIC privind responsabilitatile
asociate unei astfel de utilizari.

2.1. Audientd

Politica de securitate a RIC ale Spitalului se aplicid nediscriminatoriu tuturor persoanelor
carora li s-a permis accesul la orice RIC 3 institutiei. Nu existd nici un fel de conotatii politice,
religioase, rasiale legate de prevederile politicii de securitate. Trebuie privita doar ca un instrument
de protectie a muncii utilizatorilor $i nu ca un element restrictiv.

Prevederile Politicii vizeaza in mod direct utilizatorii retelei spitalului, dar si furnizorii sau alte
persoane, entitai si organizatii care au acces la RIC ale Spitalului.

2.2. Scop : :

Scopul urmérit de politica de seturitate este acela de asigurare a integritatii, confidentialitatii
si disponibilitatii informatiei, precum si stabilirea cadrului necesar pentru elaborarea regulilor si
procedurilor de securitate.

Confidentialitatea se refera la protectia datelor impotriva accesului neautorizat la figierele
electronice create, trimise, primite sau stocate pe sistemele de calcul aflate in proprietatea,
administrarea si sub controlul Spitalului, in conditiile legilor in vigoare.

Utilizatorul raspunde personal de confidentialitatea datelor incredintate prin procedurile de acces
la RIC .

Integritatea se referd la masurile $i procedurile utilizate pentru protectia datelor impotriva
modificrilor sau distrugerii neautorizate.

Disponibilitatea se asigura prin functionarea continud a tuturor componentelor RIC. Diverse
aplicatii au nevoie de nivele diferite de disponibilitate Tn functie de impactul sau daunele produse
¢a urmare a nefunctionarii corespunzitoare a RIC.

2.3. Clasificarea informatiilor

Clasificarea informatiilor este necesar3 pentru a permite atat alocarea resurselor necesare
protejarii acestora, cat si pentru a determina pierderile potentiale ca urmare a modificarilor,
pierderii/distrugerii sau divulgarii acestora,

Pentru a asigura securitatea si integritatea informatiilor, acestea se impart Tn trei categorii
principale: : -
Publice: Acestea sunt informatiile accesibile oricirui utilizator din interiorul sau exteriorul unitatii.
Divulgarea, utilizarea neautorizati sau distrugerea acestora nu produce efecte asupra institutiei
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sau aceste efecte sunt nesemnificative. Utilizatorii care furnizeazé aceste informatii sunt
responsabili de asigurarea integritatii si disponibilitétii acestora in raport cu ceriri*ele Spitalului.
Exemple: Informatjile de pe aviziere, servere web publice, stirile de presa, informarile conducerii .
Secrete: In aceasts categorie se includ informatiile care, datorita valorii economice si medicale,
nu trebuie facute publice. Se includ aici si informatiile pe care Spitalul trebuie s3 le protejeze
conform legislatiei Tn vigoare. Datorit valorii economice si medicale asociate, aceste date trebuie
distruse dacd au fost facute publice. Aceste date vor fi copiate si distribuite in cadrul Spitalului
doar utilizatorilor autorizati. Distribuirea acestor informatii de catre utilizatorii autorizati trebuie s
se faca pe baza unei clauze de confidentialitate.

Exemple: clauze contractuale, conturi si parole folosite pe serverele de contabilitate sau gestiune
Strict Secrete sau Confidentiale: Tn aceasts categorie se includ toate informatiile care, datorita
valorii economice si medicale, nu trebuie fcute publice. Divulgarea, utilizarea sau distrugerea
acestor date poate intra sub incidenta Codului Civil, Penal sau legislatiei fiscale. Accesul la aceste
informatii va fi restrictionat. Datele strict secrete nu pot fi copiate, distribuite sau sterse fars acordul
scris al conducerii unitatii.

Exemple: cheile criptografice, conturi administrative de pe serverele de gestiune, contabilitate,
date medicale.

2.4, Atributii i responsabilitati
2.4.1. Atributii manageriale

Orice angajat sau compartiment al Spitalului trebuie s3 se asigure ca respecta prevederile
prezentei Politici si a regulamentelor say procedurilor asociate.

Administratorii de retea/sistem/baze de date trebuie s& asigure existenta jurnalelor si a
traseelor auditarii pentru orice tip de acces in sistem conform regulilor sau procedurilor asociate.

Administratorii de retea/sistem/baze de date trebuie s& asigure activarea tuturor
mecanismelor de securitate.
2.4.2. Atributii si obligatii ale administratorilor retelei

Atributiile Administratorului retelei au fost stabilite In baza contractului comercial pe care
unitatea 7l are Tncheiat cu scopul stabilirii n mod clar a responsabilitatii privind administrarea si
buna functionare a RIC din cadrul spitalului, precum si a responsabilitatii privind crearea,

modificarea si aprobarea regulilor $i politicilor referitoare la activititile de administrare si utilizare a
RIC.

Atributiile si obligatiile:
- Elaborarea si propunerea de modificari ale politicii de securitate a sistemului RIC:
- Elaborarea si propunerea pentru aprobare a planului de securitate (acesta contine o lista a
tuturor
regulilor si procedurilor de securitate aplicabile la sistemul de RIC:
- Elaborarea procedurilor pentru identificarea utilizatorilor RIC;
- Tratarea incidentelor de securitate in scopul minimizarii efectului distructiv al acestora asupra
RIC; '
- Facilitarea evaluarilor legale, a cerintelor de tip ,cele mai bune practici” pe masura ce acestea
devin recunoscute:
- Auditarea intern& privind folosirea programelor pe toate componentele RIC:
- Elaborarea si actualizarea registrului riscurilor pentru RIC.
2.4.3. Atributii si obligatii ale utilizatorilor retelei
Utilizatorii retelei pot fi : medic, asistent medical, asistent social, psiholog, registrator
medical, statistician, instructor ergoterapie, personal administrativ, colaboratori ai Spitalului care
solicita calitatea de utilizator.
Utilizatorii standard nu au drept de administrare a refelei si pot folosi numai acele RIC
pentru care sunt autorizati, indiferent daca sunt resurse locale sau resurse accesibile Tn Internet.
Atributiile si obligatiile utilizatorilor sunt urmatoarele:
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- Sa cunoascd si sa respecte prevederile politicii de securitate a RIC:
- Sa@ cunoascé si s& respecte prevederile tuturor regulilor si procedurilor privind securitatea RIC
(vezi Anexe);
- Sa raspunda direct de securitatea si continutul informatiilor si resurselor informatice si de
comunicatii incredintate direct sau indirect. '
2.4.4. Alte atributii

Toti partenerii Spitalului (furnizori, agenti, colaboratori, etc.) trebuie sa accepte si si
respecte politica de securitate, precum si regulile specifice privind utilizarea si securitatea RIC.

2.5. Prevederi pentru asigurarea integritatii, confidentialitatii si disponibilitatii Informatiei in
utilizarea RIC ale Spitalului Clinic de Pneumoftiziologie “LEON DANIELLO” Cluj-Napoca

Politica de securitate a Spitalului impune dezvoltarea, gestionarea si punerea in practica de
proceduri si/sau reguli specifice care s3 asigure integritatea, confidentialitatea si disponibilitatea
informatiei in utilizarea RIC. Toate procedurile si/sau regulile aplicabile in sistemul RIC ale unitatii
fac parte din Planul de Securitate (vezi capitolul 3) si sunt obligatorii pentru toti utilizatorii.

Se recomanda ca prevederile politicii de securitate sa fie incluse Tn contractul de munca Si
toate contractele cu terti - daca activitatea acestora are legatura cu sistemul Informatic si de
Comunicatii al unitatii. |

Intreg personalul este responsabil privind modul de utilizare a RIC $i nu trebuie s& faca
abuz de privilegii; fiecare utilizator este direct responsabil pentru actiunile care pot afecta
securitatea RIC.

Utilizatorii sunt responsabili nediscriminatoriu privind raportarea oricarei suspiciuni sau
confirméri de Incalcare a politicii de securitate.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a accesului la informatii
folosind protocoale de genul, dar nu numai, mesagerie electronica, navigare Web, conversatii
telefonice, transmisie fax-uri si alte instrumente de conversatie electronica. Utilizarea acestor
instrumente de comunicatie electronica poate fi monitorizatd in scopul unor investigatii sau al
rezolvarii unor plangeri, in conditiile legilor Tn vigoare.

Compartimentele sunt responsabile de autorizarea utilizatorilor pentru folosirea adecvats a
RIC.

Orice informatie folosita in sistemul RIC trebuie s3 fie pastratd confidentiald si in siguranta
de catre utilizator. Faptul c& informatiile pot fi stocate electronic nu schimba cu nimic obligativitatea
de a le pastra confidentiale si in siguranta, tipul informatiei sau chiar informatia Tn sine stau la baza
determinarii gradului de sigurants necesar.

Toate programele de calculator, aplicatiile, codul sursa, codul obiect, documentatia si datele
sunt proprietatea Spitalului si trebuie sa fie protejate.

Spitalul  trebuie s3 ofere facilitali corespunzatbare de control al accesuiui in scopul
monitorizarii RIC, protejarii datelor si programelor impotriva intrebuintarii gresite, in concordanta
Cu necesitatile stabilite de acestea. Accesul trebuie s3 fie documentat, autorizat si controlat in mod
corespunzator.

Orice program comercial utilizat in cadrul RIC trebuie sa fie Tnsotit de Licentd care s&
specifice clar drepturile de utilizare si restrictile produsului. Personalul trebuie s3 respecte
prevederile Licentelor si nu este permisa copierea ilegald a programelor comerciale. Unitatea Tsi
rezerva dreptul de a sterge orice produs fara licentd de pe orice sistem din cadrul unitatii, precum
si/sau figier care nu are legatura cu scopul muncii respective.

Domeniul electronic www.pneumociujro este gestionat de Spital ca domeniu propriu, in
conformitate cu inregistrarea corespunzatoare a Spitalului ca proprietar al acestui domeniu, la
autoritatea romaneasca in materie de nume de domenii (RNC). Drepturile de utilizare ale acestui
domeniului sunt rezervate pentru Spital.

Informatiile publicate electronic pe site-ul propriu www.pneumocluj.ro  sunt proprietatea -
Spitalului Clinic de Pneumoftiziologie “LEON DANIELLO” Cluj-Napoca. Caracterul public al

4/26




acestora reflecta faptul ca ele sunt puse la dispozitie in beneficiul comunitatii publice, in scop de
informare asupra programelor si a activitatii Spitalului.

Orice utilizare a informatiilor de pe site-ul public al Spitalului in domeniul
Www.pneumoclui.ro. de catre persoane particulare sau organizatii, Tn alte scopuri decat cele in
care au fost oferite, se face pe propria raspundere a acestora. Intr-o asemenea eventualitate,
Spitalul Tsi rezerva dreptul de a solicita aplicarea prevederilor legale in vigoare.

Fisierele electronice create, trimise, primite sau stocate folosind RIC administrate sau in
custodia si sub controlul Spitalului nu au caracter personal si pot fi accesate oricand de catre
angajatii autorizati din cadrul Spitalului fara nstiintarea utilizatorului.

in scopul administrérii RIC $i pentru asigurarea securititii acestora, personalul autorizat
poate revizui sau utiliza orice informatie stocatd pe sau transportata prin sistemele RIC in
conformitate cu legile' in vigoare. in aceleasi scopuri, este posibild monitorizarea activitatii
utilizatorilor (de exemplu: pagini web vizitate). C o

Utilizatorii trebuie sa raporteze orice slabiciune in sistemul de securitate al calculatoarelor
din cadrul Spitalului, orice incident de posibild Tntrebuiniare gresitd sau incilcare a acestui
regulament (prin contactarea managerului unitatii).

Un mare numaér de utilizatori pot accesa informatii din exteriorul sistemului de comunicatii al
Spitalului. Tn aceste conditii, este obligatorie pastrarea confidentialitaii informatiilor transmise din
exteriorul Spitalului si a informatiilor obtinute din interiorul institutiei. Utilizatorii nu trebuie s3
incerce sd acceseze informatii sau programe de pe sistemele Spitalului, pentru care nu au
autorizatie sau consimtamant explicit.

Nici un utilizator al RIC ale Spitalului nu poate divulga informatiile la care are acces sau la
care a avut acces ca urmare a unei vulnerabilititi a sistemelor ce compun RIC. Aceasts regula se
extinde si dupa ce utilizatorul a incheiat relatiile cu Spitalul.

Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii ale
terfilor nu poate fi asiguratd. Pentru aceste situatii, confidentialitatea si integritatea informatiilor se
poate asigura folosind tehnici de criptare. Utilizatorii sunt obligafi sa se asigure ca toate informatiile
confidentiale ale Spitalului se transmit in asa fel incat sd se asigure confidentialitatea si
integritatea acestora.

Capitolul 3. PLANUL DE SECURITATE IT IN SPITALUL CLINIC DE PNEUMOFTIZIOLOGIE
“LEON DANIELLO” CLUJ-NAPOCA ‘

3.1. Introducere

Planul de securitate contine toate regulile si procedurile aplicabile in sistemul RIC ale
Spitalului.

Acestea sunt elaborate pentru a stabili un cadru corect, legal si eficient de utilizare a
tehnologiei informatiei si comunicatiilor in Spital.

3.2, Scop

n acord cu legislatia Tn vigoare In Romania si Regulamentele de ordine interioard ale
Spitalului, RIC sunt valori ale acestuia care trebuie exploatate si administrate ca resurse publice in
proprietatea statului roman.

Planul de securitate are ca scop principal protejarea utilizatorilor si colaboratorilor fmpotriva
atacurilor de orice tip (cu sau fars intentie). De asemenea, acesta are ca scop protejarea imaginii
Spitalului, dezvoltarea sistemului informatic si de'comunicatii, protejarea proprietatii intelectuale Si
a tuturor informatiilor stocate si transportate cu ajutorul RIC ale utilizatorilor autorizatj .

Regulile (vezi anexele prezentului Regulament) au fost elaborate pentru fiecare activitate
specificd domeniului si au fost concepute in asa fel incat, fiecare si poatd fi folosits
cvasiindependent de celelalte.

Regulile si procedurile din planul de securitate au rolul:

- de a fi corecte, echitabile si eficiente pentru folosirea RIC in vederea sprijinirii activitatii unitatii;
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- de a educa utilizatorii RIC in ceea ce priveste responsabilititile asociate cu utilizarea acestora;
- de a fi compatibile cu regulamentele, statutul si atributiile stabilite pentru administrarea resurselor
informatice si de comunicatii.
3.3. Audientd -
Regulile de utilizare a RIC ale Spitalului se aplicd nediscriminatoriu tuturor persoanelor
carora li s-a permis accesul |a acestea . -
3.4. Proceduri si Reguli specifice
Aceasta este lista tuturor regulilor sau procedurilor aplicabile Tn sistemul RIC:
1.Reguli de utilizare a RIC (Anexa 1) ‘
2. Reguli privind accesul fizic la RIC (Anexa 2)
3. Reguli de acces la reteaua de comunicatii (Anexa 3)
4. Reguli de acces administrativ (Anexa 4)
3. Reguli privind configurarea sistemelor informatice pentru acces la refeaua de comunicatji
(Anexa 5)
6. Reguli de tratare a incidentelor de securitate (Anexa 6)
7. Reguli de monitorizare a RIC (Anexa 7)
8. Reguli pentru detectarea accesului neautorizat (Anexa 8)
9. Reguli privind crearea si utilizarea copiilor de sigurantd (backup) (Anexa 9)
10. Reguli de securizare a serverelor (Anexa 10) )
11. Reguli privind securitatea informatiilor in cazul utilizarii calculatoarelor portabile (Anexa 11)
12. Reguli pentru parolele de acces (Anexa 12) ;
13. Reguli de administrare a conturilor de email (Anexa 13)
14. Reguli privind sistemul de mesagerie electronica (Anexa 14)
15. Reguli de detectare a virugilor (Anexa 15)
16. Reguli de relatii cu terti (Anexa 16)
17. Reguli pentru modificari $! modernizari ale RIC (Anexa 17)
18. Procedurd pentru alocarea unei adrese de email. Cerere tip (Anexa 18)
18. Procedura pentru conectarea la retea. Cerere tip (Anexa 19)
20. Proces verbal de constatare (Anexa 20)
21. Exemple de activitti interzise (Anexa 217)

Capitolul 4. MASURI DISCIPLINARE

Managerul unitatii are dreptul s ia masuri de restrictionare (blocare partiala sau totala), fara
notificare, a accesului la RIC n cazul utilizatorilor care incalca prevederile politicii de securitate si
regulile aplicabile Tn sistemul de RIC (din planul de securitate) sau legislatia in vigoare si care,
astfel, pun in pericol functionarea si/sau securitatea retelei Spitalului.

Tn situatii cu totul deosebite, cand eventuale actiuni ale unor utilizatori care, pe proprie
raspundere, atenteazj grav la securitatea retelei Spitalului, se pot lua urmatoarele masuri:
- rezilierea contractului de munca, tn cazul angajatilor;
- Tncetarea relatiilor contractuale (de colaborare), tn cazul contractantilor, furnizorilor sau
consultantiilor.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Capitolul 5. REFERINTE

- Politica si Planul de securitate ale Spitalului ;

- Legea nr. 455 din 18 iulie 2001 privind semnatura electronica;

- Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

- Hotdrarea nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice
pentru aplicarea Legii nr. 455 din 2001 privind semnétura electronica:
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- Hotarérea nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de seviciu:
- Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate;
- Legea nr. 167 din 19 aprilie 2003 privind unele masuri pentru asigurarea transoarentei in

exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei.

Capitolul 6. DISPOZITII FINALE

Regulamentul va fi disponibil, impreuna cu anexele, in format electronic pe site-ul web al
Spitalului. ‘

Prezentul document va contine informatii de identificare proprii $i se va specifica data la
care a fost aprobat si data de la care intr3 in vigoare. C

Modificarea prevederilor Regulamentuiui se face numai cu aprobarea conducerii Spitaluiui.

Manager Director financiar-contabil
BIOSAN ECO SR.L. Ec. ANCA ELENA SILAS

!

prin repreZentant legal
Dr. VASILE MURESAN

7/26



Anexa 1
REGULI DE UTILIZARE
a Resurselor Informatice si de Comunicatii

A. Utilizarea permanents a Resurselor Informatice si de Comunicatii

1. Utilizarea RIC se face numai n interes de serviciu.

2.Utilizatorii trebuie s& anunte despre orice problema/bresa n sistemul de securitate din cadrul
Spitalului, cat si despre orice posibila Tntrebuintare gresitd sau incalcare a regulamentelor in
vigoare.

3. Prin actiunile lor, utilizatorii nu trebuie s Incerce s compromitd protectia sistemelor informatice
si de comunicatii si nu trebuie s3 desfagoare, deliberat sau accidental actiuni care pot afecta
confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip.

4. Utilizatorii nu trebuie s3 incerce s3 obtina acces la date sau programe din RIC pentru care nu
au autorizafie sau consimtamant explicit.

5. Utilizatorii nu trebuie s3 divulge sau s& instrdineze nume de cont-uri, parole, Numere de
Identificare Personal3 (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice
dispozitive si/sau informatii similare utilizate Tn scopuri de autorizare si identificare.

6. Utilizatorii nu trebuie s3 facs copii neautorizate sau s& distribuie materiale protejate prin legile
privind proprietatea intelectuals si a dreptului de autor(copyright).

7. Utilizatorii nu trebuie sa utilizeze programe de tip shareware sau freeware, fara aprobare.

8. Utilizatorii nu trebuie: s3 se angajeze intr-o activitate care ar putea hartui sau ameninta alte
persoane; sa degradeze performantele sistemelor ce alcatuiesc RIC; s& Tmpiedice accesul unui
utilizator autorizat la RIC; s3 obtind alte resurse in afara celor alocate; sa nu ia Tn considerare
masurile de securitate impuse prin regulamente.

9. Utilizatorii nu trebuie sa descarce, instaleze si s3 ruleze programe de securitate sau utilitare
caré expun sau exploateaza vulnerabilitdti ale securitdtii sistemelor ce alcatuiesc RIC. De
exemplu, utilizatorii Spitalului nu trebuie s3 ruleze programe de decriptare a parolelor, de captur
de trafic, de scanari ale retelei sau orice alt program nepermis de regulamente.

10. RIC nu trebuie s3 fie folosite pentru beneficiul personal.

11. Utilizatorii nu trebuie s3 acceseze, sa creeze, sd stocheze sau sa transmitd materiale pe/care
Spitalul le poate considera ofensive, indecenté sau obscene.

12. Accesul la reteaua Internet prin intermediul RIC se supune aceloragi regulamente care se
aplica utilizarii din interiorul institutiei si Regulamentului pentru Utilizare Internet si Intranet.

13. Angajatii nu trebuie s permitd membrilor familiei sau altor persoane accesul la RIC ale
Spitalului

14. Utilizatorii care au acces la RIC ale Spitalului au obligatia de a purta acte sifsau legitimatii care
sa ateste calitatea de utilizator autorizat in spatiile institutiei. ' :

15. Utilizatorii vor folosi, exclusiv, numele de domeniu in toate activitatile desfasurate prin
intermediul sau folosind RIC ale Spitalului .

16. Utilizatorii nu trebuie s3 se angajeze in actiuni impotriva scopurilor Spitalului folosind RIC.

17. Nu este permisd trimiterea sau receptionarea documentelor sau fisierelor care pot cauza
actiuni legale impotriva Spitalului sau prejudicierea, indiferent de form4, a intereselor acestuia.

18. Toate mesajele, fisierele si documentele localizate Tn cadrul RIC sunt proprietatea Spitalului si
pot fi subiectul unor cereri de verificare/inspectare/accesare conform regulamentelor.

B. Utilizarea ocazionali a Resurselor Informatice si de Comunicatii

In anumite situatii este permisa utilizarea ocazionald a RIC. In aceste situatii se aplicd urmatoarele
restrictii:
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- utilizarea personald ocazionalad a servigiilor de posta electronica, acces Internet, telefoane, fax-
uri, imprimante, copiatoare, etc. este restrictionata la utillizatorii autorizati si nu poate fi extins3 Ia
membrii familiilor sau alte persoane:

- utilizarea ocazionald a RIC nu trebuie s3 aib3 drept rezultate costuri directe pentru Spital;

- utilizarea ocazionald a RIC nu trebuie s3 afecteze activitatea normals a angajatilor.
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Anexa 2

Reguli privind accesul fizic la Resursele Informatice si de Comunicatii ale
Spitalului Clinic de Pneumoftiziologie “LEON DANIELLO” Cluj-Napoca

1. Toate sistemele de securitate fizici a RIC — cum ar fi, de exemplu: coduri de acces - trebuie s3
fie instalate Tn conformitate cu regulamentele Spitalului.

2. Accesul fizic la toate incaperile In care sunt instalate RIC trebuie s3 fie documentat si
monitorizat.

3. Toate incéperile Tn care sunt instalate RIC trebuie s& fie protejate fizic, n functie de importanta
acestora si tipul datelor vehiculate sau stocate. '

4. Pentru fiecare Tncapere in care sunt instalate echipamente ale sistemului RIC se aproba
accesul doar pentru personalul care raspunde de buna functionare a echipamentelor din
incaperea respectiva si, daci este cazul, partilor contractante, ale caror obligatii contractuale
implica acces fizic.

5. Personalul care are drepturi de acces trebuie s3 detina legitimatie de serviciu si acte de
identitate care s&-i ateste calitatea. :

8. Acordarea drepturilor de acces (folosind chei, parole etc.) se face Tn scris, de catre conducerea
unitatii.

7. Nu este permis transferul dreptului de acces indiferent de motiv.

8. Cheile de acces care nu mai sunt folosite trebuie predate comnpartimentului care le-a eliberat.
9. Pierderea sau furtul cheilor de acces trebuie raportate imediat.

10. Cheile nu trebuie s& aibs informatii de identificare.

11. Accesul vizitatorilor Tn spatiile protejate trebuie documentat pentru fiecare incapere si, in cazul
in care este permis, se va delega un insotitor. Vizitatorii trebuie s& fie insotiti in zonele cu acces
restrictionat.

12. Compartimentul administrativ va tine o evidenta a tuturor cheilor de acces emise, retrase,
pierdute sau furate. '

13. Pentru fiecare spatiu in care sunt instalate RIC se va pastra o evidenta a accesului pentru
verificari de rutina in situatii critice.

14. Fiecare compartiment trebuie s3 verifice periodic drepturile de acces si s anuleze aceste
drepturi pentru persoanele care pierd dreptul de acces.

15. Fiecare compartiment trebuie si anuleze drepturile de acces al cheilor utilizatorilor care Tsi
schimba locul de munca din Spital sau nu au relatii contractuale cu Spitalul .
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Anexa 3

Reguli de acces la reteaua de comunicatii a
Spitalului Clinic de Pneumoftiziologie “LEON DANIELLO” Cluj-Napoca

1. Utilizatorilor le este permis s3 utilizeze numai parametrii pentru conectare la retea specificati

2. Conducerea trebuie s& aprobe, in scris, conectarea dispozitivelor de calcul la RIC ale
Spitalului. Pentru fiecare sistem conectat trebuie s existe o persoand care si raspundi de
acesta, numele si datele de identificare ale acesteia se vor comunica catre administratorului
sistemului .

3. Conectarea sistemelor de calcul care nu sunt proprietatea Spitalului se face numai cu
aprobarea in scris a Managerului, la solicitarea sefilor de compartimente.

4. Accesul de la distants la reteaua Spitalului se va realiza numai prin echipamente aprobate, sau
prin intermediul unui Furnizor de Servicii Internet (Internet Service Provider (ISP)) agreat de cétre
Spital si folosind protocoale aprobate.

3. Utilizatorii RIC din interiorul Spitalului nu se pot conecta la alta retea.

6. Utilizatorii nu trebuie sa extind4 sau s& retransmit3 serviciile de retea Tn niciun fel, pe nici o cale.
Nu este permisa instalarea de conexiuni de refea neautorizate indiferent de motiv. Autorizarea
tuturor conexiunilor se face la propunerea sefilor de compartimente. ‘

7. Utilizatorii nu trebuie s3 instaleze echipamente hardware sau programe care furnizeazs servicii
de retea, fard aprobarea conducerii. ’

8. Sistemele computerizate din afara Spitalului care necesitd conectare Ia refea trebuie sa se
conformeze cu standardele retelei interne a Spitalului.

9. Utilizatorii nu au dreptul s& descarce, s3 instaleze sau s3 ruleze programe de securitate care
pot dezvalui slabiciuni Tn securitatea unui sistem. De exemplu, utilizatorii Spitalului nu au dreptul
sa ruleze programe de spargere a parolei, sustragere de pachete, scanare a porturilor, Tn timp ce
sunt conectati la reteaua Spitalului.

10. Utilizatorii nu au dreptul s modifice, reconfigureze, instaleze, dezinstaleze echipamente de
retea, cabluri, prize de conexiuni. '

11. Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de catre administratorul
de retea. ‘

12. Serviciile de interconectare a retelei Spitalului cu alte retele sunt realizate exclusiv de catre
administratorul de retea. !
13. Nu este permisa instalarea si/sau modificarea echipamentelor utilizate pentru conectare la
retea (inclusiv placi de retea) fara aprobarea administratorul de retea. Tipul si modelul placilor de
retea si tuturor echipamentelor care se pot conecta in refea trebuie sa fie aprobate de citre
administratorul de retea .
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Anexa 4
Reguli de acces administrativ

1. Compartimentele spitalului trebuie s3 prezinte administratorului de retea o lists cu informatii de
contact In plan administrativ pentru toate sistemele conectate la reteaua de comunicatii. Aceasts
lista trebuie refacuta si prezentata de fiecare dataé cand apar modificari de orice natura.

2. Utilizatorii trebuie s& cunoascs $i sa accepte toate regulamentele privind securitatea RIC fnainte
de a li se permite accesul la un cont,

3. Utilizatorii care au conturi de acces administrativ trebuie sa aiba instructiuni de administrare,
documentare, instruire si autorizare a conturilor. Aceste instructiuni se vor elabora de catre fiecare
compartiment si vor fi incluse 1n fisa postului.

4. Cei care utilizeazd conturi de acces cu drepturi administrative sau speciale trebuie s3
foloseasca tipul de privilegiu cel mai potrivit activitaii pe care o desfasoars.

5. Accesul administrativ trebuie s3 se conformeze Regulilor pentru Parolele de acces. Parola
pentru un cont cu acces privilegiat nu va fi utilizata de maij multe persoane decéat cu acordul scris
al administratorului de retea si trebuie s fie schimbats atunci cand persoana care utilizeaza acest
cont isi schimba locul de munca din cadrul Spitalului.

6. Unele conturi sunt necesare pentru audit (verificare, control) intern sau extern, pentru dezvoltare
sau instalare de software sau alte operafiuni definite. Acestea trebuie s3 indeplineasca
urmatoarele conditii: <

- trebuie sa fie autorizate;

- frebuie create cu data de expirare specifica;

- contul va fi sters atunci cand nu mai este necesar.

12/26



Anexa 5
Reguli privind configurarea sistemelor informatice pentru acces la reteaua de comunicatii

1. Infrastructura de comunicatii, refeaua de comunicatii digitale a Spitalului este administrats de
catre administratorul de retea care este responsabil cu Tntretinerea si dezvoltarea acesteia.

2. Pentru a furniza o infrastructurs de comunicatii unitard cu posibilitati de modernizare, toate
componentele acesteia sunt instalate de catre administratorul de retea. Toate echipamentele, fara
exceptie, conectate la releaua de comunicatii trebuie configurate conform specificatiilor
administratorului de retea.

3. Orice dispozitiv hardware, inclusiv placile de retea, care se va conecta la reteaua Spitalului,
trebuie =3 fie Insotit de o aprobare de tip (producator, model, etc.) din partea administratorului de
retea.

4. Modificarea configuratiei oricarui dispozitiv activ conectat la reteaua de comunicatii se face
numai de catre administratorul de retea.

5. Infrastructura de comunicatii de date a Spitalului suportd un set definit de protocoale de retea.
Orice utilizare a altui set de protocoale se face de catre administratorul de retea.

6. Adresele de refea sunt alocate dinamic sau static numai de catre administratorul de retea.

7. Toate conectarile in reteaua de comunicatii a Spitalului sunt responsabilitatea administratorul
de retea, conectarea se va face numai in baza unei cereri standard, aprobata de catre managerul
unitatii.

8. Toate conectdrile dintre reteaua de comunicatii a Spitalului si alte retele de comunicatii, publice
sau private, sunt responsabilitatea exclusivi a administratorului de retea.

9. Echipamentele de protectie a retelei de comunicatie a Spitalului (firewall) se vor instala de catre
administratorul de retea.

10. Utilizatorii nu au dreptul sd extindd sau s3 retransmitd n niciun fel serviciile retelei (este
interzisa instalarea unui fax, modem, router, switch, hub sau punct de acces la reteaua Spitalului)
fara aprobare din partea conduceri.

11. Utilizatorilor |i se interzice instalarea de dispozitive hardware de retea sau programe care
furnizeaza servicii de retea, fara aprobarea conducerii.

12. Utilizatorilor nu le este permis accesul la dispozitivele hardware ale retelei.
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Anexa 6

Reguli de tratare a incidentelor de securitate

1. Tn cazul incidentelor de securitate din Spital, membrii conducerii Spitaiului au functii si
responsabilitati predefinite, care pot fi prioritare Tndatoririlor obisnuite.

2. Ori de cate ori un incident de securitate este suspectat sau confirmat (exemple: virus, vierme,
descoperirea unor activitati suspecte, informatji modificate, etc.), trebuie urmate procedurile
standard specifice pentru micsorarea riscurilor.

3. Administratorul retelei este responsabil cu instiinfarea si coordonarea pentru tratarea
incidentului, strangerea dovezilor fizice $i electronice ce vor face parte din documentatia pentru
tratarea incidentului.

3. Folosind resurse tehnice speciale se va monitoriza nivelul daunelor si gradul de eliminare sau
atenuare a vulnerabilitatilor, acolo unde este cazul.

6. Administratorul retelei, Tmpreuna cu managerul, stabilesc continutul comunicatelor pentru
utilizator! privind incidentele sl vor determina nivelul si modul de distribuire a acestor informatii.

7. Administratorul retelei trebuie sa comunice proprietarului sau producatorului resursei afectate de
un incident informatiile utile pentru eliminarea sau diminuarea vulnerabilitatilor care au cauzat
incidentul.

8. Administratorul retelei este responsabil cu documentarea anchetei privind incidentul.

9. Administratorul retelei este responsabil de coordonarea activitatilor de comunicare cu tertii,
pentru rezolvarea incidentului. .

10. Tn cazul in care incidentul nu implicé actiuni contrare legilor in vigoare, administratorul retelei
va recomanda sanctiuni disciplinare.

11. Tn cazul in care incidentul implicd aplicarea legilor civile sau penale, administratorul retelei va
recomanda managerului sesizarea organelor in drept ale statului si va actiona ca persoand de
legatura cu acestea.
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Anexa 7
Reguli de monitorizare a Resurselor Informatice si de Comunicatii

Monitorizarea RIC se va face astfel incat s3 fie posibila detectarea Tn timp util a atacurilor
informatice si a situatiilor de Tncalcare a regulamentelor de securitate.

Echipamentele utilizate pentru monitorizare (dedicate sau nu) vor urméri si inregistra:

- Tipul traficului (ex. structura pe protocoale si servicii) extern si continutul acestuia in cazurile in
care acest lucru se impune sau este ordonat:

- Tipul protocoalelor si a echipamentelor conectate |a RIC, continutul acestuia in cazurile in care
acest lucru se impune sau este ordonat: '

- Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de operare).

Fisierele jurnal vor fi examinate regulat Tn vederea detectarii eventualelor atacuri informatice
si abateri de la regulamentele de securitate ale Spitalului. Tn aceast3 categorie intrd urmatoarele
(faré a se limita doar la acestea):

- Jumnale ale sistemelor de detectare automats a intrusilor;

- Jurnale Firewall:

- Jurnale ale activit&tii conturilor utilizator;

- Jurnale ale scanarilor retea:

- Jurnale ale aplicatiilor;

- Jurnale ale solicitarilor de suport tehnic;

- Jurnale ale erorilor din sisteme si servere. :

Administratorul retelei va efectua, in mod regulat (cel pufin o data la sase luni), verificari
pentru detectarea:

- Echipamentelor de retea conectate neautorizat;

- Serviciilor de refea neautorizate:

- Serverelor de pagini de web neautorizate;

- Echipamentelor ce utilizeaza resurse comune nesecurizate;

- Utilizarii de modem-uri neautorizate:

- Licentelor pentru sistemele de operare si programelor instalate.

Orice neregula privind respectarea regulamentelor de securitate va fi raportata citre conducerea
unitatii, in scopul efectusrii de investigatii.
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Anexa 8
Reguli pentru detectarea accesului neautorizat

1. Procesele de inregistrare si verificare a activitafii sistemelor de operare, conturilor utilizator Si
programelor trebuie s& fie functionale pe toate sistemele active (host, server, echipamente de
retea). ' '

. Trebuie activate functiile de anuntare a persoanglor responsabile oferite de firewalluri si
sistemele de control al accesului la retea. :
3. Trebuie activate functiile de Tnregistrare a evenimentelor pe dispozitivele firewall si pe toate
sistemele de control al accesului. :
4. Tnregistrarile de verificare ale dispozitivelor-de control al accesului trebuie monitorizate/revizuite
(examinate) zilnic de catre administratorul de sistem sau trebuie instituit un sistem automatizat de
avertizare.
5. Verificarile privind integritatea fiecirui sistem trebuie s3 se faca periodic. Aceasta activitate este
obligatorie si pentru dispozitivele de tip firewall sau dispozitive de control al accesului.
6. Inregistrarile de verificare peniru serverele si host-urile din reteaua interna trebuie revizuite cel
putin saptaménal sau trebuie instituit un sistem automatizat de avertizare.
7. Se vor verifica periodic programele utilitare pentru detectarea tentativelor de acces neautorizat.
8. Toate rapoartele privind incidentele trebuie revizuite Tn vederea detectérii de indicii ce ar putea
implica o activitate de acces neautorizat.
9. Toate indiciile suspecte sau confirmate de accesari sau incercari de accesare neautorizate
trebuie raportate imediat caire conducerea unitatii .
10. Utilizatorii sunt obligati s3 raporteze conducerii si administratorului de sistem orice anomalii in
performanta sistemelor utilizate sau orice semne ale unor posibile infractiuni.

Anexa 9
Reguli privind crearea si utilizarea copiilor de siguranta (backup)

1. Frecventa, dimensiunea si continutul copiilor de siguranta trebuie s3 fie Tn concordanta cu
Importanta informatiei si cu riscul acceptat de proprietarul datelor. *
2. Procedura de creare a copiilor de siguranta si de recuperare pentru fiecare sistem din cadrul
RIC trebuie s& fie documentata si periodic revizuits.

3. Procedurile stabilite Intre Spital si fumnizorii de stocare a copiilor de sigurantd n altd zona
trebuie sa fie revizuite cel putin anual. ‘

4. Verificarea copiilor de siguranta se va face dupa o procedura documentats si revizuitd periodic.
5. Copiile de siguranta trebuie s& fie periodic testate pentru a asigura faptul ca informatiile stocate
sunt recuperabile.

6. Accesul la mediile de backup ale Spitalului, stocate la furnizori externi sau Tn interior se va face
folosindu-se proceduri specifice de acces. Acestea trebuie revizuite periodic (anual). Accesul
trebuie interzis pentru persoanele autorizate care Tsi schimba locul de munca.

7. Benzile sau mediile utilizate pentru stocarea copiilor de sigurantd trebuie s& aiba un sistem de
identificare care s& contina cel putin urmatoarele date de identificare a informatiei stocate:

- numele sistemului; .

- data crearii copiei;

- tipul de copie (completa, incrementala, etc.);
- clasificarea sensibilitatii (sigurantei/securitatii)
- informatii de contact.

7
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Anexa 10
Reguli de securizare a serverelor

Un server va fi conectat la refeaua Spitalului numai dacd se afi intr-o stare sigura,
acreditata de catre administratorul de retea.
Procedura de securizare a serverelor trebuie sa includa, obligatoriu, urmatoarele:
- Instalarea sistemului de operare dintr-o sursd aprobat3:
- Aplicarea patch-urilor furnizate de producator;
- Inl&turarea programelor, a serviciilor sistem si a driver-elor care nu sunt necesare;
- Setarea/activarea parametrilor de securitate, a protectiilor pentru fisiere si activarea jurnalelor de
monitorizare;
- Dezactivarea sau schimbarea parolelor conturilor predefinite:
- Securizarea accesului fizic la aceste echipamente.
Administratorul de retea va monitoriza, In mod obligatoriu, procesul de instalare a serverelor
principale (enterprise) si aplicarea regulaté a patch-urilor de securitate .

Anexa 11

Reguli privind securitatea informatjilor in cazul utilizdrii calculatoarelor portabile

1. Calculatoarele portabile trebuie s3 fie protejate prin parole.

2, Se va evita stocarea datelor care privesc Spitalul pe dispozitivele portabile.

3. In cazul in care nu exista o alta alternativa de stocare local3, toate datele care privesc Spitalul
trebuie criptate utilizand tehnici aprobate.

4. Transmiterea datelor prin retele de tip wireless se poate face numai prin retelele instalate de
catre administratorul de retea; acestea vor utiliza tehnici de criptare pentru protejarea dateior
fransmise.

5. Toate accesarile de la distantd a Resurselor Informatice si de Comunicatii trebuie s se
efectueze prin intermediul serviciului autorizat, conform Regulilor de acces Ia releaua de
comunicafii (Anexa 3). :

6. Conectarea sistemelor de calcul care nu sunt proprictatea Spitalului se face numai cu
aprobarea scrisd a managerului unitatii.
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Anexa 12
Reguli pentru parolele de acces

1. Orice parola ar trebui s3 fie complexa si sd aiba o lungime minima de 8 caractere.

O parola complexs este un sir de caractere compus din litere minuscule, majuscule, cifre Si
simboluri (%$#&"* ...).

Criterii pentru stabilirea unei parole;

- Nu este deloc recomandatd folosirea simpla a datelor personale (ex: data nasterii, nume,
prenume etc.) ca parole;

- folositi cifre si simboluri usor de asociat prin forma lor cu litere. De exemplu: a=@, B=8 E=3, i=1,
I=!, O=0(zero), s=$. xemplu: popescu1974 #p0p3$cuk!o74

- faceti asocieri dupa ceva ce v3 place: o carte, titiul unei melodii, titlul unui film, personajele dintr-
un film, etc. si trasati-va niste reguli de formare a parolei pe care sa le folositi de fiecare dat3 cand
avefi nevoie de o parold nous.

De exemplu: Prin asocierea initialelor (s& hotdrdm c& le vom folosi ca litere minuscule) titlului
filmului ,Pulp fiction” cu primele dou3 litere din numele si prenumele personajelor Vincent Vega
siMia Wallace, folosind cifre si simboluri usor de asociat cu litere (i=1, e=3, a=@), se poate obtine
parola: pfVIV3MIW@. Nu trebuie s3 vi straduiti foarte mult s tineti minte aceasts parold - care
pare a fi complicata la prima vedere - pentru ca o putefi deduce logic de fiecare dats cand aveti
nevoie de ea, imporiant e sa fineti minte regulile dupa care afi format-o.

2. Nu va notatj parolele pe hartii.

3. Nu folositi aceeasi parola pentru mai multe conturi.

4. Dacé aveti multe parole le puteti scrie Intr-un fisier, Tnsa criptati acel fisier si asigurati-va ci nu-|
veli pierde. Evitati denumirea acelui fisier cu una explicita (parolelemele.rar).

5. Evitati sa pastrati parole in agende electronice, telefoane mobile — pot fi furate.

6. Parolele trebuie s fie schimbate de utilizator Tn mod regulat, cel putin o dat3 la 90 de zile.

7. Aveti grija la facilitatea browser-elor de retinere a parolelor (AutoFill, Remember password) cu
atat mai mult atunci cand calculatorul pe care lucrati e folosit de mai multe persoane.

8. Parolele de cont utilizator nu trebuie divulgate nimanui, nici macar angajatilor care raspund de
securitatea sistemelor informatice. ‘ '
9. Daca se suspecteazi ci o parola a putut fi divulgats, aceasta trebuie schimbats imediat.

10. Administratorii de sistem nu trebuie sa_permita schimbarea parolelor utilizatorilor folosind
contul administrativ.

11. Dispozitivele de calcul nu trebuie Idsate nesupravegheate fara a activa un sistem de blocare a
accesului la acestea; deblocarea trebuie s3 se facs folosind parola.

12. Schimbarea parolei asistate de administratorul de sistem trebuie s3 respecte urmatoarea
procedura:

- utilizatorul se va legitima;

- administratorul va verifica drepturile de acces ale persoanei la contul utilizator;

- utilizatorul va introduce o nous parola.
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Anexa 13
Reguli de administrare a conturilor de email

1. Fiecare cont de email creat trebuie s3 aiba asociate o cerere si 0 aprobare corespunzitoare.

2. Toti utilizatorii sunt obligati s& pastreze confidentialitatea informatiilor privind contul de acces.

3. Toate conturile trebuie s3 se poata identifica in mod unic, utilizand numele de cont asociat.

4. Toate parolele pentru conturi trebuie s3 fie create si folosite Tn conformitate cu Regulile privind
Parolele de Acces (Anexa 12).

5. Pentru pastrarea tuturor mesajelor primite este necesara instalarea unui client local de email
(ex: Mozilla Thunderbird, Outlook express etc.) pe calculatorul individual al fiecarui utilizator.

6. La cererea conducerii, administratorul de retea trebuie s& furnizeze o listd cu toti utilizatorii
(listd de conturi) pentru sistemele pe care le administreaza.

Anexa 14
Reguli privind sistemul de mesagerie electronici

I. Activitati strict interzise

- Trimiterea de mesaje cu caracter de intimidare sau hartuire;

- Folosirea sistemului de mesagerie electronica in scopuri personale:

- Folosirea sistemului de mesagerie electronica Tn scopuri politice sau pentru campanii politice;

- Incélcarea drepturilor de autor prin distribuirea neautorizat a materialelor protejate;

- Folosirea altei identitati decat cea real3 atunci cand se trimite email, exceptand cazurile cand
persoana este autorizaté in scop de suport administrativ. '

Il. Activitati interzise deoarece impiedicd buna functionare a comunicatiilor in retea si
eficienta sistemelor de mesagerie electronica:

- Trimiterea mesajelor nesolicitate citre grupuri de persoane, exceptand cazurile in care aceste
mesaje deservesc institutia:

- Trimiterea sau retrimiterea mesajelor ce pot contine virusi;

- Ignorarea cererii administratorului retelei de a elibera spatiile de pe server pe care le ocupé. lI.
Alte mentiuni

- Toate informatiile si datele confidentiale ale Spitalului, transmise catre alte refele externe, trebuie
sa fie criptate.

- Toate activitatile utilizatorilor ce implicd accesul si/sau folosirea resurselor informatice si de
comunicatii ale Spitalului pot fi oricand inregistrate si analizate.

- Utilizatorii serviciilor de mesagerie electronicad nu trebuie s3 dea impresia ca reprezinta, ca Tsi
spun opinia sau dau declaratii in numele Spitalului, cu exceptia situatiilor in care acestia sunt -
autorizati in mod corespunzator (implicit sau explicit) s& faca acest lucru. Atunci cand este cazul,
se va include o declaratie explicita prin care utilizatorul specifica faptul ca nu reprezinta Spitalul.
Un exemplu de declaratie simpla este: “parerile exprimate sunt personale, si nu ale Spitalului ... "
- Utilizatorii nu trebuie s trimit3, retrimitd, primeasca sau si stocheze informatii confidentiale sau
nesigure, ce privesc Spitalul, folosind dispozitive de comunicatii mobile care nu sunt autorizate de
Spital. Exemple de astfel de dispozitive (dar nu sunt limitate numai la acestea) sunt. telefoane
mobile, asistenti digitali personali, pagere ce permit trimiterea/primirea de informatii.

- Reteaua Spitalului se declar3 a fi un mediu de lucru $i comunicare academic, deschis si civilizat.
Utilizatorii sunt invitati s3 se trateze reciproc in mod politicos si cordial. Spiritul Internet presupune
dialoguri ntr-un stil caracterizat prin decentd, amabilitate si bunavointa. Partenerii nostrii din
Internet se asteaptd s& giseasca in Spital un mediu academic atunci cand solicits informatii
despre noi, motiv pentru care, utilizatorii vor lua masuri pentru a se autoidentifica corect atat pe
serverul Spitalului, cat si Tn corespondenta electronica pe care o trimit.
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Anexa 15
Reguli de detectare a virusilor

1.Toate statile de lucru de sine stititoare say conectate la refeaua de comunicatii a Spitalului
trebuie sa utilizeze programe antivirus aprobate de catre administratorul de sistem .

2. Programele antivirus nu trebuie sa poata fi dezactivate de catre utilizatori.Acestea trebuie sa fie
tot timpul active

3. Configuratia programului antivirus trebuie s nu fie modificatd intr-un mod care s3 reducs
eficacitatea programului.

4. Frecventa actualizarilor automate a programului antivirus trebuie sa fie zilnica5. Orice server de
fisiere conectat Ia reteaua institutiei trebuie s& utilizeze un program antivirus aprobat, n scopul
detectarii si curatirii virusilor care pot infecta figierele puse la dispozitie.

3. Orice server sau gateway pentru e-mail trebuje sa foloseascd un program antivirus pentru e-
mail aprobat i trebuie s& respecte regulile de instalare si de utilizare a acestui program.

6. Orice virus care nu a putut fi inlaturat automat de catre programul antivirus constituie un incident
de securitate si trebuie sa fie raportat imediat administratorului de sistem in mod automat.
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: Anexa 16
Reguli de relatii cu tertji

1. In toate conventiile si contractele incheiate cu Furnizorii trebuie specificate:

- informatiile din cadrul Spitalului, la care Furnizorul are drept de acces;

- modul in care informatiile la care Furnizorul are drept de acces urmeazi a fi protejate de catre
acesta, precum si masuri ce vor fi luate In cazul nerespectarii clauzelor:

- metodele de predare, distrugere sau de transfer al drepturilor informatiilor Spitalului aflate in
posesia Furnizorului , la incheierea contractului.

2. Furnizorul trebuie s& foloseascs sistemul RIC din cadrul Spitalului numai in scopul stipulat in
contract.

3. Orice altd informatie din sistemul RIC al Spitalului obtinutd de Furnizor pe durata contractului
nu poate fi folosita in interes propriu de catre Furnizor sau divulgata altora.

4. Toate echipamentele de intretinere ale Furnizorului aflate n reteaua internd a Spitalului si care
se pot conecta in exterior prin intermediul retelei, precum si toate conturile de utilizator create
temporar pentru Furnizor si necesare pentru acces la RIC ale Spitalului vor fi scoase din uz la
incheierea relatiilor contractuale.

5. Accesul Furnizorului trebuie si fie identificat in mod unic, iar administrarea parolelor sau
metodele de autentificare trebuie s3 fie tn conformitate cu Regulile privind parolele de acces S
Regulile de acces administrativ.

6. Activitatile principale ale Furnizorului trebuie sa fie documentate de acesta si puse la dispozitia
conducerii Spitalului, la cerere. Acestea trebuie sa cuprinda, dar sa nu fie limitate Ia evenimente
precum: schimbari de personal, schimbari de parola, schimbari majore in derularea proiectului,
timpii de sosire, de plecare si de livrare.

7. In cazul retragerii din contract a unui angajat al Furnizorului, indiferent de motiv, Furnizorul se
va asigura ca toate informatiile sensibile sunt colectate si predate Spitalului sau distruse In cel
mult 24 de ore de la producerea evenimentuldi. !

8. In cazul terminarii/rezilierii contractului sau la cererea Spitalului, Furnizorul va preda sau
distruge toate informatiiie ce apartin Spitalului si va oferi certificare in scris privind predarea sau
distrugerea informatiilor Tn decurs de 24 de ore de la producerea evenimentului.

9. In cazul incheierii contractului sau la cererea Spitalului, Furnizorul trebuie s3 predea imediat
toate legitimatiile, echipamentele si stocurile Spitalului. Echipamentele si/sau stocurile care
urmeazé a fi refinute de catre Furnizor trebuiesc documentate si autorizate de Conducerea
Spitalului .

10. Toate programele folosite de Furnizor in scopul furnizarii serviciilor stipulate in contract citre

Spital trebuie s& fie inventariate corespunzator si sa posede drepturi de utilizare atestate prin
Licente.
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Anexa 17
Reguli pentru modificari si moderniziri ale RIC

Orice modificare asupra unei componente .ale RIC din cadruf Spitalului  (cum ar fi: sisteme de
operare, componente hardware, echipamente si componente de refea, aplicatii) trebuie s3
respecte regulile de mai jos:

1. Toate modificarile care afecteazi mediul de functionare a sistemelor componente ale RIC (ex:
aparate de aer conditionat, instalatii de apa, incilzire, instalatii electrice si alarme) trebuie s3 fie
anuntate si aprobate n scris. ' ,

2. Toate propunerile de modernizare gi extindere a elementelor de infrastructurd a sistemului RIC
vor fi documentate si aprobate de catre conducere. Nu este permisad modificarea de catre utilizatori
a elementelor de infrastructur a RIC.

3. Modificarile si modernizarile sistemelor de calcul vor fi documentate de catre utilizator Si
aprobate de cétre conducere.

4. Modificarile planificate trebuie anuntate cu cel putin 48 ore inainte de a fi executate.

5. Cererile de modificare planificatd pot fi respinse in urmatoareie cazuri: planificare inadecvats,
planuri de refacere a serviciilor inadecvate, durata modificarii, poate afecta tn mod negativ o
activitate importants a institutiei sau resursele corespunzatoare necesare nu pot fi disponibile
imediat. i

6. Se va intocmi un raport pentru orice modificare, indiferent daca a fost planificatd sau
neplanificats, sau daca s-a realizat ori nu cu succes.

7. Trebuie Intretinutd o bazi de date care s& cuprinda toate modificarile. Aceasta trebuie s3
contina cel putin urmatoarele informatii:

- data la care s-a ficut cererea pentru modificare si data la care s-a facut modificarea;

- informatii de contact pentru utilizator: ‘

- Natura modificarii:

- indicarea succesului sau nereusitei modificarii.

Anexa 18
Procedura pentru alocarea unei adrese de email. Cerere tip

Se adreseaza cadrelelor medicale $i personalului administrativ al Spitalului care doresc
deschiderea unui cont de email pe domeniul spitalpneumociuj.ro
1. Toti angajatii au dreptul de a detine o adresa de email pe serverul Spitalului.
2. Se recomand3d ca adresa de email sa fie de forma: nume@spitalppneumocluj.ro sau
prenume.nume@spitalpneumociuj.ro sau inume@spitalpneumocluj.ro.ro (unde i reprezinta initiala
prenumelui)
3. Cererile de obtinere a unui cont de email pe serverul Spitalului este prezentata in modelul
alaturat, se completeaza de catre solicitant si se depune Spre aprobare manageruiui.
4. Pentru verificarea casutei postale este pusa la dispozitie o interfatd web la adresa
htfp.‘//webmafl.spitalpneumocluj.ro.ro
Se poate accesa de pe orice calculator conectat la Internet, prin intermediul unui browser (Mozifla
Firefox, Internet Explorer, Google Chrome, Netscape Navigator, Opera, Safari, etc.)
De asemenea, pe calculatorul fiecsryi utilizator se va configura un client local de email (exemple:
Mozilla Thunderbird, Outlook express, Netscape Mail).
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Model cerere

CERERE DE DESCHIDERE A UNUI CONT DE EMAIL

Subsemnatul/a,
angajat al Spitaluiui Clinic de Pneumotftiziologie “LEON DANIELLO” Cluj-Napoca fin functia de

Compartimentul/Sectia ’ , telefon birou

V& rog sa-mi aprobati deschiderea unui cont de email pe domeniul spitalpsihiatrieborsa.ro.
Numele de utilizator propus este:

(se recomandad folosirea numelui, eventual precedat de prenume saude initiala prenumelui).

Solicit ca mesajele primite pe acest cont de email s3 fie redirectionate automat :
Da, catre adresa : ’

$i doresc s& pastrez mesajele $i Tn contul deschis pe spitalpsihiatrieborsa.ro: Da ~ Nu
Nu :

Prin semnarea acestui document ma3 angajez sa respect Regulamentul privind ufilizarea si
Securitatea Resurselor Informatice $i de Comunicati din cadrul Spitalului Clinic de
Pneumoftiziologie “LEON DANIELLO" Cluj-Napoca.

Data: Semnéatura
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Anexa 19
Proceduré pentru conectarea la retea. Cerere tip

Se adreseaza cadrelor medicale si personalului din administrafia Spitalului care doresc sa
S€ conecteze la reteaua Internet a Spitalului,
1. Toate cadrele medicale si angajatii care apartin personalului administrativ pot solicita
conectarea la refeaua administrativa a Spitalului,
2. Cererea de conectare la reteaua administrativa a Spitalului este prezentata in modelul alaturat,
se completeazd de beneficiar si se depune spre aprobare managerului.
Observatie:
Adresa fizica (MAC address) a calculatorului/laptop-ului pentru care se doreste conectarea la retea
se afla prin succesiunea de comenzi:
Start — Run (Search) — cmd — ipconfig —all

Adresa MAC este secventa numerica formats din 6 grupuri de cate 2 cifre hexadecimale (in baza
16) de tipul 00-0A-E4-A6-78-FB (Physical Address din sectiunea Ethernet adapter Local Area
Connection).

Orice alte precizari necesare pentru conectarea la refeaua Internet vor fi ficute beneficiarului la
depunerea cererii. :

3.In lipsa unei astfel de cereri echipamentele neautorizate se pot conecta la o retea tip Musafir,
daca aceasta este disponibila. Reteaua tip Musafir permite accesul utilizatorilor Ia resurse din
internet, dar nu permite accesul la resursele din reteaua administrativd (Musafir -> any ->
administrativ = deny all).

Model cerere
CERERE DE CONECTARE LA RETEA

Subsemnatul/a,
angajat al Spitaluiui Clinic de Pneumoftiziologie “LEON DANIELLO" Cluj-Napoca Tn functia de

Compartimentul/Sectia 1 , Va rog sa-mi
aprobati conectarea la reteaua internet a Spitalului a PC-ului/laptopului a carui adres3 fizica
(adresa MAC) este:

Telefon birou: Email:

Prin semnarea acestui document ma angajez sa respect Regulamentul privind utilizarea Si
Securitatea Resurselor Informatice si de Comunicatii din cadrul Spitalului Clinic de
Pneumoftiziologie “LEON DANIELLO” Cluj-Napoca si sa- consult periodic pentru a fi la curent cu
eventualele modificari survenite.

De asemenea, mentionez c& am luat la cunostinta faptul c& nerespectarea acestuia poate duce la
luarea unor masuri de restrictie a accesului meu la facilitatile retelei de comunicatii digitale a
Spitalului Clinic de Pneumoftiziologie “LEON DANIELLO" Cluj-Napoca.

Data: Semnatura ‘
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Anexa 20
Proces verbal de constatare

PROCES VERBAL DE CONSTATARE

Intocmit astézi, _ / /20, intre:
- administrator de sistem
SR
- beneficiarul, , de la Departamentul
(teiefon: , email: )

privind constatarea defectiunilor echipamentului de mai jos.

Echipament:

Este In garantie : danu
Defect reclamat:

Defect constatat:

Recomandairi:

Incheiat in doua exemplare cu urméatoarea destinafie: un exemplar ramane in evidenta
administratorului de sistem, iar pe cel de-al doilea 1l primeste beneficiarul.
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: ; . Anexa 21
Exemple de activititi interzise

Activitati comerciale neautorizate: :

* Trafic masiv de informatii sau trafic de informatii cu caracter frivol, obscen si pornografic;

* Folosirea unor drepturi de acces la resurse pentru care nu sunt autorizati;

* Stergerea sau alterarea datelor altor utilizatori;

* Tentativele de descoperire si de folosire a parolelor altor utilizatori;

» Crearea sau folosirea de instrumente soft destinate spargerii sistemelor de securitate ale
calculatoarelor:

* Provocarea deliberata de defectiuni hardware si software;

* Perturbarea traficului retelei Spitalului;

* Generarea de trafic neacademic:

* Transferuri de materiale care contravin'legilor drepturilor de autor (software pirat, filme, muzica
etc.); ‘

* Generarea de spam:;

« Jocuri online; :

* Flood (indiferent de natura acestuia), de exemplu: ping flood;

* Raspandirea de aplicatii de tip virus, troieni, viermi, spyware sau altele;

* Folosirea de aplicatii de tip key-logere;

* Modificarea adresei MAC a plicii de retea;

* Setarile pentru IP si DNS altfel decat cy "Obtain an IP/DNS address automatically";

» Utilizarea de programe pentiru scanarea retelei, exploit-uri;

* Realizarea de tunele;

* Transmiterea de mesaje cu caracter comercial;

* Publicitatea cu caracter comercial:

* Folosirea de software fara licenta pe calculatoarele din Spital sau conectate Ia reteaua Spitalului.

. 26/26



